ELEKTRONIK ORTAM

iINTERNET GUVENLIGI

internet, gagimizda en hizli iletisimi saglayan, bilgi
cesitliligini bir tusla ayagimiza getiren bir agdir. Peki bu
harika agda bizi bekleyen sadece gulzellikler mi var?
Hayir, gltn dikeni nasil bir tehlikeyse internetin virtisi
de bilgisayarimizin icinde depoladigimiz (eczane
programimiz, resim-muzik vs. arsivlerimiz) ylzlerce bilgi
icin oldlrdcl bir dikendir.

VIRUSLER

Bilgisayarinizin, sizin isteginiz ve bilginiz disinda zararl
bir islem yapmasini neden olan program pargacigina
virls denilmektedir. GinimUzde 100.000'e yakin virts
tespit edilmis olup bu sayi strekli artmaktadir. Virtsler
yayllma yolu olarak genelde Windows isletim
sistemlerinde otomatik olarak calistirilabilen dosya
eklentilerini seciyorlar.Yazilan her viris tehlikeli degildir.
Bir virlstn etkin halde oldugunu anlamak igin bircok
anti-viris yazilimi sitesini gezip, bu sitelerin notlama
sitemine gore yorum yapmak gerekmektedir

Viruslerin gesitli bulasma yollari vardir. Internetin
yaygin olmadigi zamanlarda disketlerle bulasirlardi.
Internetle birlikte bulasma riskleri oldukga artti. Internetten
indirilen programlarla vir(is kapabiliriz. Bu konuyu da yine
kullanicinin bilingli olarak indirdigi dosyalar ve kullandig
web-tarayicisinin (Internet Explorer, Netscape) otomatik
olarak indirdigi dosyalar ile virls bulasmasi diye ikiye
ayirabiliriz. Ya da icq, mirc gibi sohbet programlarn
sirasinda kars| taraftan aldigimiz dosyalardan virts
kapabiliriz. Eger bilgisayarimizi paylasima agmissak ve
bu paylastirma sistemi yeterince glvenli degilse bircok
kisi agdan bilgisayarimiza girer ve diledigini yapabilir. E-
posta ile virlis bulasmasi, e-postalarin galistirilabilir
eklentileri araciligiyla olur. Virstn aktif hale gelmesi icin
eklentileri agmamak her zaman bir koruma saglamaz.
Bazi e-posta okuyucu programlar belli formattaki eklentileri
otomatik olarak galistirmaktadir.Esas kismi kullanicinin
sistem tarafindan calistinlabilir dosyalari (.bat, .exe, .scr,
.pif, vb) e-posta ile almasi ve onu bilgisayarina gekmeden
ya da cekerek calistirmasi ile sisteme viriis bulastirmasidir.

Truva At (trojan): Kendi kendine yayilmayan, arka
planda ¢alisan program pargaciklaridir Genellikle bagka
bir programa gémull olarak gelirler. Ornegin bedava bir
oyun programi buldunuz; ve ylklediniz. Boylece farkinda
olmadan oyun ile birlikte bir trojani bilgisayariniza kurmus
oldunuz. Program calismaya basladiktan sonra bilgisayara
uzaktan erisimle kéta niyetli bir kisi istedigi programi
ylUklemek, baska bilgisayarlara saldirmak gibi olanaga
sahip olabilmektedir.

Makro Viriisler : Bunlar ofis uygulamalarinda
kullanilan belgelerin icine gdmll olan virtslerdir, Program
veya komut ¢alistirma yetkileri oldugundan gok tehlikeli
olabilirler.

Hoax: Virls olmadig: halde sistemimizdeki bir
dosyanin virus oldugu séyleyen yaniltici mesajlardir.
Ornek vermek gerekirse;
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Bir stire 6nce internette "sulfnbk.exe adl ¢ok tehlikeli
bir virisun silinmesi gerektigine dair mesajlar bir anda
milyonlarca kisiye ulasti. Ve silenler bir sistem dosyasini
silmis oldular.

Virusler ilk acilista calismak icin genellikle “Windows
Registry” (kayit) ayarlarini degistiriler. Virsler bulastiklar
bilgisayarin sistem kaynaklarini sémurerek yavaslamasina
hatta cokmesine, glvenlik agiklar olugmasina yol acar.
En 6nemli 6zellikleri ise adres defterine ulasip herkese
kendisini bulastinr. Bu ytzden bir virls 2-3 gln iginde
milyonlarca bilgisayara yayilabilir. Klise bir deyimle "bir
virtstn yapabilecekleri hayallerinizle sinirhdir' diyelim
ve de birkag érnek verelim.

-Hard diske format (sabit diski tamamen silme) atabilir.

-Sistem dosyalarini bozar.

-Ekrana olmadik zamanlarda olmadik yazilar resimler
cikarirlar. . Bunlardan bir tanesi ¢gok romantiktir. Ekrana
zaman zaman "l love You" yazmaktadir. Tuglarin yerini
degistirebilirler.

-Boot sektore( bilgisayar ilk acildiginda bakilan yer)
zarar verebilirler,

Peki bilgisayarimizda virs olup olmadigini nasil
anlayabiliriz?

Bilgisayarimizin hizi oldukca yavaslamissa, isletim
sistemi olmadik yer ve zamanda hata mesaijlar veriyorsa,
programlarla ilgili sagma uyarilar ¢ikiyorsa, programlarin
uzunlugu degisiyorsa, klavye tuslari zaman zaman hig
basmiyor ya da yanlis harf basiyorsa, bazi dosyalar
kendiliginden silinmisse, sistem kilitleniyorsa, bilgisayar
takili kaliyorsa, mouse kendiliginden hareket ediyorsa,
az evvel kaydettiginiz belgede eksiklikler varsa ya belgede
olmayan yazilar eklenmisse vs. Bunlardan bir kismi dahi
oluyorsa bile bilgisayarimizda bir viris olma ihtimali
vardir.

Bu durumda hig telagslanmadan yaptigimiz isleri bitirip,
kaydedecegiz. Ve bilgisayarimizi kapatip temiz bir sistem
disketi ile agmaliyiz, ardindan bir anti virs (bundan boyle
AV olarak anilacaktir) programi ile sistemi taratmaliyiz.

Nedir bu anti viris programlari ve de nasil galigirlar?

Adi Gzerinde virisleri yok etmeye ya da etkisiz hale
getirmek amaciyla hazirlanan programlardir. AV
programlarinin veri bankasinda bircok virls kodu
mevcuttur. AV programi kontrol ettigi belgede kendi
blnyesindeki kodlardan birini bulursa o belgeyi virisli
olarak kabul eder. Buradan da anlasilacagi gibi bir AV
programinin veri bankasi ne kadar genis ise virls
bulabilme ihtimali o kadar blyuk olur. Peki bir AV programi
yukledik. Is bitti mi? Elbette hayir. Cok bilinen bir tabirle
tabirle "su uyur, disman uyumaz'. Virts Greticileri strekli
yeni virls yazarlar. AV program yaratici-lari da kendi
programlarini yeni virtslere karsi strekli gelistirler. Bu
yluzden AV programini dlzenli olarak internetten
guncellemek gerekir. AV programi tarama yaptigimizda
virs bulasmis dosyayi bize bildirir. Burada iki segenek
sunar. Onarma ve karantinaya alma. Onarmasini
istedigimizde onarmaya galisir.




Onaramamigsa karantinaya alir. Eger ki o dosyanin
isimize yaramayacak bir dosya oldugundan ylizde ylz
eminsek silip kurtulabiliriz. Ama eger kullandigimiz bir
programa aitse ve onarilamiyorsa orijinal programdan
yeniden yuklemek en saglikl segenektir.

Piyasada gesitli AV programlarn vardir. Bunlarin birgogu
bir aylik deneme amaciyla licretsizdir. Bir ay sonra satin
alinmazsa kendiliklerinden islevleri son bulur. Bunlardan
en cok kullanilan birkacginin ismi ve web adresleri

asagidadir.

Norton AV www.symantec.com

Mcafee AV www.mcafee.com

F-Prot AV www.datafellows.com

Panda AV www.pandasoftware.com/

Pc-cilin AV www.trendmicro.com/en/home/global/

enterprise.htm
Ama eger ki ben para verip bir virus programi satin
almak istemiyorum diyorsaniz :
www.symantec.com/avcenter adresine gidip sira
ile —>"check for security risk"->"scan for virus” ;
www.mcafee.com adresinden —=>"virusscan online"”
butanlarini tiklayarak hichir AV programi yiiklemeden
{cretsiz olarak online viris taramasi yaptirabiliriz.

FIREWALL

Internete bagli bilgisayarlar birbirileri ile iletisim
kurarken "port'lar kullanirlar. Portlara bilgisayarlarin giris
kapilan da diyebiliriz. Web sayfalarina ulagmak igin http,
e-posta icin ise SMTP portlan kullanihr. Kotd niyetli
kimseler portscan denilen programlarla portlar taratir
ve eger agik bulabilirse bu portlardan iceri girerek
bilgisayarimizda diledigi islemi yapabilir. Yapabilecekleri
tamamen kisinin vicdanina kalmistir diyebiliriz. Bunlardan
en klasik ve masum olani CDROM kapagini defalarca
acilip kapanmasidir. Bu hareket muhtemelen bizi
yerimizden sigratacaktir. Biraz da komplo teorisine varacak
ornekler verelim: Kisisel banka hesaplarinizi sizin adiniza
kullanabilir, sizin bilgisayarinizi kullanarak bir baskasinin
banka hesabina illegal midahale yapabilir. Islemi sizin
bilgisayariniz yaptig: igin suglu siz olursunuz.

Bunlan Firewall diye bilinen programlarla engelleriz.
Firewalllar ates duvan ya da glivenlik duvarn olarak
nitelenebilir. Bu programlar bilgisayarin agik olan portlari
ile internet arasinda durup icerden ya da disaridan
istemedigimiz mudahaleleri engeller. Ayrica saldirnda
bulunan kisinin ip numarasini gosterdigi igin karg! saldiri
sansi da yaratir.Bu programlar virlis bulmaz. Ayrica
firewalllar 6zellikle Chat ortamlannda bilgisayarin
kilittenmesine neden olan nuke adli programlari engeller.
En gok kullanilan firewall isimleri ve de web adresleri

asagidadir.
BlackICE defender http://blackice.iss.net/
Zone Alarm www.zonelabs.com

www.ealaddin.com

McAfee Firewall www.mcafee-at-home.com
Norton firewall www.symantec.com

Bunlar disinda glvenlik igin ne yapmali?

eSafe Desktop
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-Sifrelerimizi segerken uzun ve tahmin edilmesi zor
olan kelime ve sayi gruplarini biylk-kiigUk harf kanstirarak
olusturmaliyiz. Mesela "Ne olursa olsun yasamaya
mecbursun" gibi bir sarki sézlerinin ilk harfleri NooYM
ve bunun sonuna da birkag rakam konarak iyi bir sifre
yaratalabilir. NooYMB93 gibi.

-Mecbur olmadikga bilgisayari paylasima acmayin.
Paylasima agmak sartsa uzun sifreler ile koruyun.

-www.windowsuptade.microsoft.com adresinden
sistemimizi dizenli olarak glncellemeliyiz. Bu
glncellemeler ile Microsoft kendi givenlik agiklarini
kapatmaktadir.

-Chat odalaninda ve haber gruplarinda gercek adinizi
kullanmayin hatta adinizi gagristiran takma adlardan da
kacinin..

- Bir bedava e-mail hesabi edinip sizden e-mail isteyen
yerlere onu verin, gergek e-mail hesabinizi sadece
dostlariniza verin.

-Kisisel bilgi degisimi karsisinda &édul veren sitelere
kanmayin. Unutmayin verdiginiz aldiginizdan daha degerli
olmasaydi pesinizden kosarlar miydi?

-Bedava mp3, program ya da porno sitelere girmeyin.
Unutmayin her seyin bir bedeli vardir.

-Zaman zaman denetim masasina bakarak bilginiz
disinda ylUklenmis program varsa kaldirin.

-Diizenli olarak virls taramasi yaptirin. AV programini
sik sik giincelleyin.

-Mutlaka bilgilerinizin bir yedegini alin.

-Ofis programlarinda bilmedidiniz makrolari
calistirmayin. Alternatif Office programlarina yonelin.
Hem de Gcretsizdir. Ornegdin Open
Office(www.openoffice.org )

Asagidaki Gcretsiz programlar da bilgisayarimizdaki
casus programlari bulup yok ederler. Firewall ve AV
programina ek olarak bilgisayarimizda bunlarin bulunmasi
faydali olur.

Ad-aware ----> http://www.lavasoftusa.com

SpyBot Search & Destroy—=> http://security.kolla.de

Son olarak: Her adiminizin baskalarinca izlendigi bir
diinya hayal edebiliyor musunuz? Nereye giderseniz
gidin nereye bakarsaniz bakin ve kiminle ne gorislrseniz
gorisin hepsi izleniyor. George Orwell'in kitabinda
bahsettigi “Big Brother” ya da “Truman Show"adli filmede
islenen teoriler maalesef glinimizde gergege donusta.
Soyle ki: Internette dolasirken, mail yollarken, telefonla
konusurken, faks cekerken, cep telefonundan mesaj
gonderirken oluyor. Amerika'nin kurdugu "ECHELON"
ad verilen ve distinemeyecedimiz kadar blyuk, devasa
islem hacmine sahip bir bilgisayarlar agi tim iletisim
sistemlerini tariyor. Ve kendisine verilen anahtar sdzcuk,
sayl, sifre her ne ise buldugu anda kayit yapmaya bagliyor.
Unutmayin "BIRlI BIZI HER AN I|ZLIYOR".

Yayina Hazirlayan

Ecz Ali CEVRIM

4. Bolge Adana Eczaci Odasi
Bilgisayar Komisyonu Uyesi
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